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SPEAKERS AND TOPICS IDENTIFIED BELOW 

F       :  .  

Craig Ball  Spoiled and Deluded:  The 
Sheakespearean Tragedy that is 
Search in E‐Discovery 

Keyword search is the gold standard in elec‐
tronic discovery, but how well does it work?  
You may be surprised.  This program will open 
your eyes to what you're missing and reveal 
the secret pi alls of electronic search.  You'll 
also learn  ps you can apply now to significant‐
ly improve the quality of search and lower the 
cost of e‐discovery. 

Eric Zimmerman  Plumbing the Depths:  Shellbags  Learn about the most common ShellBag types 
including  mestamps, usernames, changing 
program associa ons, file system info, user 
searches, accessing network resources and so 
on.  This discussion will start at the hex level 
and culminate with examples of ShellBags Ex‐
plorer to streamline the review of ShellBags 
data. 

Steve Beltz  Graphic Analysis of Structured 
and Unstructured Data 

Learn how big data analysis labs mine data to 
uncover rela onships, trends and hidden 
themes.  See how this informa on is translated 
into detailed reports with interac ve link charts 
and  melines providing valuable intelligence 
leads for inves gators. 

Troy Larson  Code Signing  What is code signing and how can you use it?  
Learn how to use code signing to build hash 
sets and find malware. 



CTIN  is a non‐profit association that has  been  providing  high  tech  training  since  1996  in  the  areas  of  cyber  security, 

digital investigations, and  electronic discovery  for  both  private  and  public  sector  security  and  investigative personnel .    
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Bre  Shavers  Hiding Behind the KeyBoard  This discussion into the methods used in covert communica ons and 
techniques to uncover and analyze electronic communica ons will 
give you insight into different avenues of analysis and inves ga on 
of hidden communica ons.  This presenta on is based on an upcom‐
ing Syngress book to be published late 2015 by Bre  Shavers. 

Brandon Leatha 
Jonathan Karchmer 

IP The  Inves ga on.  A detailed look at the tools and techniques used to extract and ana‐
lyze forensic ar facts from computers, mobile devices, cloud services 
and other sources of ESI in support of IP the  inves ga ons. 

John Bair  Mobile Device Forensics – 
Part 1 

Case studies involving two homicide and one robbery inves ga on 
involving key cell phone data and problems encountered with acquir‐
ing and parsing the data. 

John Bair  Mobile Device Forensics – 
Part 2 

Learn how to combine texts, stored images and CDR data in a man‐
ner that will be understood by the jury. 

Colin Cree  Inves ga ng USB Storage 
on Windows 8 

USB storage drives con nue to be used to compromise data in the 
corporate network.  This session will provide guidance on how to 
inves gate the use of a USB drive on a Windows 8 computer. 

David Ma hews  Latest Issues Surrounding 
eDiscovery 

The case law regarding electronic discovery is constantly evolving.  
We’ll look at the what, where, when, how and why of electronic evi‐
dence and review some of the more recent and per nent case law. 

David Stenhouse  Making Your Job Be er and 
Easier 

The computer forensics and ediscovery industry is full of variables 
that make our daily tasks and career more difficult than ever before.  
Based on 17 years’ experience working for a federal agency and the 
private sector David Stenhouse will share his insights on how to not 
only survive in this industry but make the career an enjoyable en‐
deavor no ma er your current posi on. 

Terry Lahman  Linux and Open Source 
Tools Demo 

Linux and Open Source digital forensic tools are an incredible value – 
FREE!  Linux is a reliable and stable pla orm to conduct examina‐
ons, host virtual machines and with may distros it isn’t just a single 

OS.  See a live demo of what can be accomplished with Linux and 
Open Source. 

Kevin Ripa  Raw Data Carving  You have used all of the u li es in EnCase, FTK and X‐Ways and think 
you have found everything but guess again.  Learn how to manually 
carve data and make it useful. 

Nate Bailey  Ethics and the Computer 
Examiner 

Do digital analysts have an ethical obliga on to iden fy all of the 
relevant ar facts or only those their clients want to use?  Learn how 
to effec vely manage your client’s expecta ons and protect your 
reputa on at the same  me. 

Gordon Mitchell  Incident Handling 

There is always tension when the server is down – should it be 
patched or will it be best to preserve the evidence?  What can be 
done before the a ack?  Is it really true that there is an intruder in‐
side my network?  This talk will be illustrated with examples from 
real incidents. 

Steve Beltz  Even Geeks Can Speak 

Learn how to prepare, design and deliver professional presenta ons  
using a visual and “story board”  technique that will both educate 
and entertain your audience. 

FOR FULL SCHEDULE AND TO REGISTER VISIT 

CTINCONFERENCE.ORG 


